CONGRESO
NACIONAL

SOCIEDAD ESPANOLA DE
FARMACIA HOSPITALARIA

MALAGA 15-17 OCT 25

Sapere Aude

Reflexion ante nuevos retos

JOAN

sefh

B ot Facultativo Especialista,



S‘f\sefh Un dia cualquiera de guardia...

Sociedad Espariola
de Farmacia Hospitalaria

HOSPITAL

¢Esta tu Servicio de Farmacia preparado
para un potencial ciberataque?
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La Vanguardia

El hospital Clinic sufrio un ciberataque exterior "sofisticado”
y no puede usar el sistema informatico

El considerado sofisticado ataque se atribuye a un grupo de cibercrimen denominado
Ransom House, que normalmente comete actos de este tipo por...

6 mar 2023

tve RTVE.es

El ciberataque del Hospital Clinic de Barcelona obliga a
desprogramar 150 cirugias y 3.000 visitas

El ciberataque del Hospital Clinic de Barcelona obliga a desprogramar 150 cirugias y
3.000 visitas - El ataque, sufrido el domingo, es de tipo...

6 mar 2023

) 20Minutos

Todo sobre el ciberataque que tiene en jaque a Barcelona:
quién esta detras, como ha sido el 'hackeo' y por qué se
eligio el Clinic

El Hospital Clinic de Barcelona sufrié un ciberatague de ‘ransomware' por parte de
Ransom House que obligd a desprogramar 150 cirugias no...

7 mar 2023




Los Estados miembros notificaron 309
incidentes de ciberseguridad en 2023.
Fuente: ENISA.

54 % de los incidentes de ransomware™
corresponden a incidentes de
ciberseguridad en el sector sanitarioc (2021-
2023).

Fuente: Paisaje de amenazas de ENISA:
Sector sanitario (julio de 2023)
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Ciberseguridad: Conjunto de medidas fisicas, légicas y de
gobernanza que protegen las propiedades de los datos y
los sistemas de informacion.

Ciberataque: Ataque a un sistema informatico con el
objetivo de dafarlo, debilitarlo, interrumpirlo o
destruirlo, llevado a cabo con fines politicos o econdmicos
o para vulnerar la seguridad nacional.

Ransomware: Bloqueo del acceso a archivos informaticos
con peticion de un rescate econdmico
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v’ Logistica y distribuciéon de medicamentos

DI'AO“@”

Mapear Carruseles:

-4 KVGenerales

-2 KVUnidosis

-1 KVNevera

Total:2.665 ubicaciones

DIAly2

1 [ 1 Presentacic arde
2 abatacept 1250 mg vial kv nevera
3 abatacept 125 mgjer kv nevera
4 acetato de gonadorelina 0,1 mg vial kv nevera
5 acetilcisteina vial antidoto kv3
6 aciclovir 800 mg comp kv3
7 aciclovir 200 mg comp kv3
8 aciclovir 250 mg vial kv3
9 acido 5 aminolevulinico gel kv nevera
10 acido acetilsalicilico 500 mg comp kv3
11 acido carglumico 200 mg comp kv3
12 acido folinico 15 mg comp kv3

| 13 adenosina vial kv3
14 alopurinol 300 mg comp kv3
15 alprazolam 1 mg comp kv3
16 amfotericina vial 6 mg kv nevera
17 amikacina vial 500 mg kv3

DIiA 12
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Se carga una base de datos a partir de un fichero de inventario antiguo que permite
hacer entradas y salidas directamente al Kardex

DIA 20

Recuperamos Interfase

SAP con carruseles
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v’ Prescripcion, validacién y sistema de dosis unitaria

DiA 1-3 SDMDU MANUAL o DIA 4-11 SDMDU con ACCESS® + servidor local

DIiA 12-19 Recuperamos prescripcion electronica. Interfase con disco extraible.

Estacion clinica \ \

e Servidor local:
- - Prescripcion * Ubicaciones
' - Validaciéon
-t T - Administracién + Entradas y salidas + | errores
+ Control estocs « reclamaciones
S L externos - impresor

== | " _ + | t preparacién
\ e / * RRHH habituales

v "
DIA 20 Recuperamos interfase con carruseles. /Salut "=
CONGRESO ....J
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weemocro  DIA 41 Recuperamos interfase con receta electronica —
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Base de datos Access

= Access - - .
- Ciberataque_Contingencia

SALA - Nom_comercial - Su- Nom_comercial
G111  AMLODIPINO, 5 MG COMP @ = AMLODIPINO, 5 MG COMP
G111  AMOXICILINA/CLAVULANICO ACIDO 875/125 MG, COMP

G111 APIXABAN, 2,5 MG COMP
G111 APIXABAN, 5 MG COMP

G111 ATORVASTATINA, 10 MG COMP = AMOXICILINA/CLAVULANICO ACIDO 875/125 MG, COMP

G111 ATORVASTATINA, 40 MG COMP = APIXABAN, 2,5 MG COMP

G111 BETAMETASONA/GENTAMICINA, 30 G CREM (DIPROGENTA) = APIXABAN, 5 MG COMP

G111  BISOPROLOL, 2,5 MG COMP = ATORVASTATINA, 10 MG COMP
G111  BISOPROLOL, 5 MG COMP = ATORVASTATINA, 40 MG COMP

2
2
1
2
0
3
3
G111  BUDESONIDA INHAL, 200 MCG/DOSIS SUSP INHAL 200 DOSIS 0
G111  CALCIO CARBONATO+VIT.D 500 MG/400 Ul COMP MAST 3 = BETAMETASONA/GENTAMICINA, 30 G CREM (DIPROGENTA)
G111 CARVEDILOL, 6,250 MG COMP 2 = BISOPROLOL, 2,5 MG COMP
G111  CETIRIZINA, 10 MG COMP 2
G111  CIANOCOBALAMINA, 1 MG/2 MLAMP 2 ML 1
G111  CIPROFLOXACINO, 500 MG COMP 2

2

1

0

G111 CITALOPRAM, 20 MG COMP

= BISOPROLOL, 5 MG COMP

G111 CITRATO SODICO,CANULETAS 5 ML
G111 CLINDAMICINA TOP DERM, 10 MG/ML SOL TOP 30 ML

= BUDESONIDA INHAL, 200 MCG/DOSIS SUSP INHAL 200 DOSIS
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~ SALACAMA - Cantidad

=G11(031)
=G111042 )
= 6111062 )
=G111052
=G111012
=G111042
=G111012
=G111101
=G111052
=G111062
=G111101
=G111012
=G111042
=G111051
=G111091

O == NON B NN WR =
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v’ Control de stocks y compras

DIA 1-2  Pedido telefénico, sin Nimero de identificacién (Id) a@n

DIA 3

DIA 4
DIA 5

DIiA 15

Foto Excel. Sin Id_ ID PEDIDO | p dor | Material |CN | D ipcion material |CAJAS
(O
Entrada albaranes. Generacion pedido a SAP.
Creacidn cuenta Gmail corporativa ™ om
SAP con comunicacidn externa
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>€M! v Validacién y preparacion Nutricidn Parenteral
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Listado pacientes y preparacion

Hoja preparacion y etiqueta

=4

T
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— Prescripcién
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Farmacéuticas
« MACRONJTESNTE]  Amnosiasmal 1O% Braun v S00M. 500 M
Glucoss J0N IS0 M mowm
Lpcfunding MCTALT 208 200 ML 100 M
FECMA NUMIRO MO00:
SALA ‘CAMA |PacENTE Tar | mea (A
T 5 M p— { A Bectreiites myparite 50 M ELS
| | | G e ohontens se0<o 30 ML W
Preparacion : - : Vemras V3 10 Sia
| O o emeniag g ven 10 W ww
1 1 NUTRIOON
| 1 1 1 Clinie
B | BRAU N Serve: de farmacia Fecha adm 17/05/2023
Teceme e

Cloro 50 mEq

Acetato 60 mEq
Osmolacicad 1225 »0sm/] fosfato 10 mmo.
se rv l e Volumen 928 mi Sulfsto 10 mla

NO 2 MIDICAMEINTOS
CONSERVAR EN FRIO Caducicad 5 dias.

Servicio CRUGIA Cava

Velocidod 385  mi/M Duracion 24 h

Calorias totales 1100 Kcal Sedio 70 ~Eq

Nitrogens 8 N2 Potasio 40 mEq

upides 20 & Magresio 10 =€q
l \ Hidratos Carbor 175 & Calcio 10 mEq Otros




=sef  + validacién y preparacién Quimioterapia

Prescripcion manual de la Quimioterapia por parte de Oncologia/Hematologia

Recepcion recetas en el Hospital de Dia (Administrativo -> Agenda)

Validacion quimioterapia y preparacion de la etiqueta por parte de Farmacia-> etiqueta
manual con datos medicamento (izquierda) + Instrucciones preparacion (derecha)

Preparacidon manual sin control en proceso. Verificacion final por farmacéutico

Listados en papel para trazabilidad en la dispensacion
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Protocolos

impresos
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PREPARACION
individualizada o

reposicion stock:

™.
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v’ Preparacion de no estériles y estériles no peligrosos

Libro Recetario

CitsForm (£ 80%)

No estériles: Laboratorio
de Farmacotecnia

Guia fuera de

programa (+20%) L',

i

*  FM estériles: colirios, fraccionami

Forfl

Estériles No peligrosos

-

e  Amfoterici



s Area del Paciente
: externo

T)

CONGRESO
NACIONAL

Sociedad Espanola
oooooooooooooooooooooo



%Lsefh v' Atencién presencial

o de
datos

CONGRESO
N . NACIONAL
! —

MALAGA 15-17 OCT 25




Sociedad Espaniola
de Farmacia Hospitalaria

%Lsefh v Telefarmacia
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Famice pretersia

et s7779000

Q ofef

705687 OFEV 100MG 60 CAPSULAS BLANDAS

kkj 1
W far‘maser-vef\z; —» Farmacia comunitaria

XXXX rTlpSA-' > Domicilio
L -
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Aplicaciones de soporte del area: @ ’ [

mIPA

COMUNICACION CON EL
PERSONAL: -
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Gestion de los equipos

Comunicacion interna:

* Comité de crisis diario de la Direccion del hospital
* Reunidn diaria del Servicio de Farmacia para disponer todos de la misma informaciéon y compartir la
experiencia del dia anterior.

Gestion de equipos: cada Area se coordinaba en funcién de sus caracteristicas y volumen de trabajo.
Autonomia y circulo de error: prueba-error-mejora.

Refuerzo: tanto de personal como de guardias

Comunicacion externa: consulta y resolucién de dudas a los pacientes
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Plan de contingencia /\__‘

v" Disponer de un listado actualizado de las ubicaciones de los medicamentos y ultimas
prescripciones en pdf

v" Proveedores dispongan de bases de datos externas en su Servidor

v'  Base de datos de prescripcidn estandarizada, para que se pueda tener en las diferentes unidades
asistenciales y bajar en pen a Farmacia, asi como un censo actualizado

v Elaborar una plantilla para facilitar la solicitud de reservas medicacién de stock

v" Disponer de los programas complementarios en local, asi como bases de datos de consulta
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Conclusiones

En un ciberataque puede fallar todo, debido a los muros tecnolégicos de protecciéon. No
estamos preparados, ya que los planes de contingencias cubren 24-48 horas.

Cualquier plan de contingencia deberia contemplar:

v" Acceso a la informacién relevante: protocolos, guias de elaboracidn, bases de consulta
v" Acceso a los datos de pacientes

v" Cémo prescribir, cdmo preparar, como administrar... sin informética

El plan debe ser individualizado, en funcién de las caracteristicas del hospital (tamafio, grado
de informatizacidn). Prever el plan de contingencia del plan de contingencia.
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