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PROCEDIMIENTO DE ACTUACIÓN FRENTE A UN CIBERATAQUE A 
LOS SISTEMAS DE INFORMACIÓN



Un día cualquiera de guardia...

¿Está tu Servicio de Farmacia preparado 
para un potencial ciberataque?



.

Ciberseguridad: Conjunto de medidas físicas, lógicas y de
gobernanza que protegen las propiedades de los datos y
los sistemas de información.

Ciberataque: Ataque a un sistema informático con el
objetivo de dañarlo, debilitarlo, interrumpirlo o
destruirlo, llevado a cabo con fines políticos o económicos
o para vulnerar la seguridad nacional.

Ransomware: Bloqueo del acceso a archivos informáticos
con petición de un rescate económico



Área de 
Dispensación



DÍA 0

✓ Logística y distribución de medicamentos

DÍA 1 y 2 Se carga una base de datos a partir de un fichero de inventario antiguo que permite 
hacer entradas y salidas directamente al Kárdex

DÍA 12 DÍA 20

Recuperamos Interfase 
SAP con carruseles



✓ Prescripción, validación y sistema de dosis unitaria

DÍA 1-3 SDMDU MANUAL DÍA 4-11 SDMDU con ACCESS® + servidor local

DÍA 12-19 Recuperamos prescripción electrónica. Interfase con disco extraíble. 

Recuperamos interfase con carruseles.DÍA 20

DÍA 41 Recuperamos interfase con receta electrónica





✓ Control de stocks y compras

DÍA 1-2

DÍA 3

DÍA 4

Pedido telefónico, sin Número de identificación (Id) 

Foto Excel. Sin Id.

Entrada albaranes. Generación pedido a SAP.

Creación cuenta Gmail corporativa DÍA 5

SAP con comunicación externa DÍA 15



Área de 
Preparación



✓ Validación y preparación Nutrición Parenteral



✓ Validación y preparación Quimioterapia

• Prescripción manual de la Quimioterapia por parte de Oncología/Hematología

• Recepción recetas en el Hospital de Día (Administrativo -> Agenda)

• Validación quimioterapia y preparación de la etiqueta por parte de Farmacia -> etiqueta 
manual con datos medicamento (izquierda) + Instrucciones preparación (derecha)

• Preparación manual sin control en proceso. Verificación final por farmacéutico

• Listados en papel para trazabilidad en la dispensación

Receta en papel

Protocolos
impresos



✓ Preparación de no estériles y estériles no peligrosos

No estériles: Laboratorio 
de Farmacotecnia

Estériles No peligrosos

CitsForm (± 80%)

Guía fuera de 
programa (±20%) 

Libro Recetario

• FM estériles: colirios, fraccionamiento 
urokinasas, pruebas cutáneas, mezclas 
analgésicas endovenosas.

• Amfotericina pool



Área del Paciente 
externo



Analíticas

Bases de 
datos

Trípticos

✓ Atención presencial



✓ Telefarmacia



COMUNICACIÓN CON EL 
PERSONAL: 

PROMOTORES: visitas de inicio, visita monitorización y cierre

Aplicaciones de soporte del área:

✓ Área de Ensayos Clínicos



Reflexiones 
finales



Gestión de los equipos 

Comunicación interna:

• Comité de crisis diario de la Dirección del hospital
• Reunión diaria del Servicio de Farmacia para disponer todos de la misma información y compartir la

experiencia del día anterior.

Gestión de equipos: cada Área se coordinaba en función de sus características y volumen de trabajo.
Autonomía y círculo de error: prueba-error-mejora.

Refuerzo: tanto de personal como de guardias

Comunicación externa: consulta y resolución de dudas a los pacientes



Plan de contingencia

Algunos tips

✓ Disponer de un listado actualizado de las ubicaciones de los medicamentos y últimas 
prescripciones en pdf

✓ Proveedores dispongan de bases de datos externas en su Servidor

✓ Base de datos de prescripción estandarizada, para que se pueda tener en las diferentes unidades 
asistenciales y bajar en pen a Farmacia, así como un censo actualizado

✓ Elaborar una plantilla para facilitar la solicitud de reservas medicación de stock

✓ Disponer de los programas complementarios en local, así como bases de datos de consulta



Conclusiones

En un ciberataque puede fallar todo, debido a los muros tecnológicos de protección. No 
estamos preparados, ya que los planes de contingencias cubren 24-48 horas.

Cualquier plan de contingencia debería contemplar: 
✓ Acceso a la información relevante: protocolos, guías de elaboración, bases de consulta 
✓ Acceso a los datos de pacientes 
✓ Cómo prescribir, cómo preparar, como administrar... sin informática

El plan debe ser individualizado, en función de las características del hospital (tamaño, grado 
de informatización). Prever el plan de contingencia del plan de contingencia. 



Gracias
roma@clinic.cat


